Abschaltung TLSv1 und TLSv1.1 — Softwareupdate
notwendig

@ Abschaltung am 09.06.2022 erfolgt

Seit dem 09.06.2022 ist zum Aufruf unserer Dienste mindestens TLSv1.2 erforderlich. Sollten lhnen Fehler beim Aufruf von www.divera247.
com angezeigt werden, melden Sie sich bei unserem Support Uber support@divera247.com, wir helfen Ihnen gerne weiter!

Unseren Statistiken zufolge, betrifft die Abschaltung ca. 0,071% der Kunden, aber insbesondere teilweise selbstgeschriebene Skripte.

Problem

Ich erhalte eine Fehlermeldung, dass ich mein Geréat updaten soll, da es eine unsichere Verschlisselungsmethode verwendet.

Gerate-Update notwendig!

Ihr Endgerat verwendet zur Verschliisselung des Datenverkehrs TLSv1. Diese Version ist
unsicher, bitte flihren Sie ausstehende Softwareupdates aus. Ab Q2 2022 wird die

Unterstiitzung von TLSv1 und TLSv1.1 auf unserer Seite abgeschaltet. Ohne ein
Softwareupdate werden Sie DIVERA nicht mehr auf diesem Gerat nutzen konnen. Bei
Fragen wenden Sie sich gerne an unseren Support!

Wie erkenne ich, ob ich eine unsichere Verbindung aufbaue?

Wenn lhnen der obige Hinweis ,Gerate-Update notwendig” im Browser direkt nach dem Login angezeigt wird, dann kdnnen Sie ohne eine
Aktualisierung DIVERA ab Q2 2022 nicht mehr aufrufen.

Wenn der Hinweis nicht mehr angezeigt wird, haben Sie lhr Gerat erfolgreich aktualisiert.

Alternativ kdnnen Sie auch auf https://clienttest.ssllabs.com/ssltest/viewMyClient.html priifen, welche Verschliisselungsstandards Ihr Gerat unterstitzt.

Warum schaltet DIVERA die Unterstitzung fir alte TLS Versionen ab?

Bei der Verwendung von DIVERA mdéchten wir unseren Nutzern stets den gréf3tméglichen Schutz bieten, und gleichzeitig eine gréRtmdogliche
Kompatibilitat mit alten Geréaten bieten. Daher orientieren wir uns an den Empfehlungen des BSI, das eine Verwendung von TLS 1.0 und TLS 1.1
nicht empfiehlt. Um friihzeitig unsere Nutzer Uiber die Abschaltung zu informieren, haben wir uns fiir einen markanten Hinweis wahrend der
Ubergangsfrist entschieden.

Lésung

Zur Verschlusselung des Datenverkehrs im Internet, wird das Protokoll SSL/TLS verwendet. Diesen Verschlisselungsstandard gibt es in mehreren
Version, aktuell TLSv1 (1.0), TLSv1.1, TLSv1.2 und TLSv1.3. Fur die Versionen 1.0 und 1.1 existieren bekannte Schwachstellen, wodurch nicht mehr
garantiert werden kann, dass ihr Datenverkehr nicht abgefangen wird. Aus diesem Grund sollten Sie umgehend ausstehende Updates lhres

Betriebssystems und Browsers durchfiihren. Viele andere Websites haben ihre Unterstitzung bereits abgeschaltet, nach aktueller Planung
werden wir spatestens im Q2 2022 keine Verbindungen tber die unsicheren Protokolle TLSv1 und TLSv1.1 zulassen.

Kompatibilitatsliste

Diese Liste bietet eine Orientierung, ob fiir Ihr verwendetes Betriebssystem Updates zur Verfiigung stehen, die die Unterstlitzung von TLSv1.2 oder
héher ermdglichen. Eine Abschaltung von TLSv1.2 ist aktuell nicht geplant, da keine schwerwiegenden Sicherheitsliicken bekannt sind. Sie erhalten
aber einen groben Ausblick ob Ihr System auch mit dem neusten Verschlusselungsstandard arbeitet.
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Hinweis: die Unterstitzung fur Geréate alter als
Android 5 haben wir 2021 auslaufen lassen.
Den betroffenen Nutzern wird ein be
entsprechender Hinweis im Login/Logout-
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Bist du bereit zu helfen?

Sie nutzen eine stark veraltete
Android Version. DIVERA
garantiert lhnen die App Nutzung
in 2021.

Bitte iiberpriifen Sie, alleine aus
Sicherheitsgriinden, einen
Geratewechsel.

Ab Android App Version 2.2.51 kénnen Sie
versuchen, giiltige SSL Zertifikate auf dem
Gerét zu installieren, in dem Sie im
Loginschirm ganz unten auf "Probleme mit
SSL? hier klicken" klicken.

Deine Einheit nutzt noch nicht DIVERA 24/7?

KOSTENLOS EINHEIT REGISTRIEREN!

Appversion 2.2.50 AS-WIP auf Google Pixel mit Android 10

Probleme mit SSL? Hier klicken.

! = Aktuellste Updates missen installiert sein, oder Einstellungen getroffen werden

0 = Unterstiitzung standardmaRig aktiv
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Quellen: https://docs.microsoft.com/de-de/archive/blogs/kaushal/support-for-ssltls-protocols-on-windows
https://support.globalsign.com/ssl/general-ssl/tls-protocol-compatibility#Note %205

1 Windows XP

Der Support und Sicherheitsupdates fur Windows XP wurden von Microsoft bereits 2009 eingestellt. Weitere Informationen wie Sie Ihr System auf
Windows 10 aktualisieren, finden Sie hier: https://support.microsoft.com/de-de/windows/der-support-fur-windows-xp-wurde-eingestellt-47b944b8-f4d3-
82f2-9acc-21c79eebef5e

Falls es fur Sie unmdglich ist auf Windows 7/10 zu aktualisieren, kdnnen Sie eine aktuelle Firefox Version installieren, um TLSv1.2 Support zu

erhalten. Die letzte unterstiutzte Version fur Windows XP ist Firefox ESR 52.9.0 . Hier geht es zum Download: https://www.mozilla.org/en-US/firefox/52.
9.0/releasenotes/

Windows 7

Der Support fir Windows 7 wurde 2015 von Microsoft eingestellt. TLSv1.2 steht zwar zur Verfugung, wir empfehlen trotzdem ein Update auf Windows
10, um sicherzustellen, dass Sie die neusten Sicherheitsupdates erhalten haben, und auch die neuste Version TLSv1.3 unterstitzen.

2 Windows 8

Der Support und Sicherheitsupdates fir Windows 8 wurden 2016 von Microsoft eingestellt. Bitte aktualisieren Sie lhr System auf mindestens Windows
8.1 (Support eingestellt 2018), besser Windows 10 (Support bis 2025), um auch kiinftig Sicherheitsupdates zu erhalten.
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