2-Faktor-Authentifizierung

In den Nutzereinstellungen ist es nun mdoglich, einen zweiten Faktor als zeitbasiertes Einmalpasswort (TOTP) zu hinterlegen, der anschlieRend
erforderlich ist, um in die Verwaltung zu gelangen. Dementsprechend ist der Meniipunkt nur sichtbar fiir Nutzer mit lokalen oder zentralen

Verwaltungsrechten.

® Einrichten der 2-Faktor-Authentifizierung
© Authentifizierung per E-Mail:

© Authentifizierung per Smartphone (Google Authenticator oder Apple TOTP Authenticator)

® Verwalten der Authentifizierungsgerate
® Mit diesen Authentifizierungs-Apps klappt es:

Hinweis

Wird die optionale 2-Faktor-Authentifizierung nicht aktiviert, wird bei versuchtem Zugriff auf die Verwaltung das Nutzerpasswort des
Administrators abgefragt. So wird der Verwaltungsbereich mit einem zusatzlichen Sicherheitsmechanismus geschutzt, auch wenn ein
Nutzer mit Administrationsrechten auf einem Computer in der Offentlichkeit (z.B. in der Fahrzeughalle) aktiv eingeloggt ist.

Die Eingabe des Passwortes ist alle 10 Minuten (ab letztem Seitenaufruf) erneut notwendig.

Einrichten der 2-Faktor-Authentifizierung

Gehen Sie zum Einrichten der 2-Faktor-Authentifizierung tber den
Browser in die Personlichen Einstellungen (Namenskiirzel oben
Rechts). Dort finden Sie die Registerkarte 2-Faktor-Authentifizierung

+ Gerdt hinzufiigen
Klicken Sie auf um zugehdrig zum Account ein

weiteres Gerat als zusatzlichen Faktor zu registrieren.

Daraufhin &ffnet sich die Seite zur Einrichtung der 2-Faktor-
Authentifizierung.

Authentifizierung per E-Mail:

Wabhlen Sie eine lhrer bestatigten E-Mail-Adressen aus, klicken Sie auf

Code jetzt zusenden
, geben Sie in das unten liegende Feld den
erhaltenen Bestatigungscode ein und klicken Sie auf m .

Authentifizierung per Smartphone (Google
Authenticator oder Apple TOTP Authenticator)
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2Faktor Authentifizierung einichten

Authentifzieren per TOTP. Authentifzieren per E-Mal

Kicken Sie auf den nachfolgenden Button um die
EMail mit Ihvem Code zur Authentifizierung zu ethalten

EMail Adresse auswallen:
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Laden Sie eine Authentifizierungs-App herunter und scannen Sie mit der
Kamera den QR-Code ein. Die App wird Ihnen nach kurzer Zeit einen 6-
stelligen Code nennen. Geben Sie diesen in das unten liegende Feld ein

Priifen
und klicken Sie auf

Zum Google Authenticator

Zum TOTP Authenticator

Im nachsten Schritt kdnnen Sie dem Gerat/der E-Mail Adresse einen
Namen und einen Typen zur besseren Identifikation geben.

Bestatigen Sie die Eingaben mittels Benutzerpasswort.

Verwalten der Authentifizierungsgerate

Nach dem Speichern kénnen dann alle verkniipften Gerate in der Liste
eingesehen, bearbeitet, oder geléscht werden. Hierzu mussen Sie nur
-
-

auf den Button auf der rechten Seite klicken.

Mit diesen Authentifizierungs-Apps klappt es:

App/Anbieter QR- Link zu den App Stores (Apple
Code /PlayStore)
TOTP 0 Apple App Store: Link
Google Play Store: Link

Google Authenticator Apple App Store: Link

Google Play Store: Link

n 2 Faklor Authentifizierung einrichten

Name des Gerdtes Gerate-Typ

Geben Sie I Benutzer-Passwort zur Bestatigung ein

B speichemn 2 Faklor Authentifzierung einrichten

Name des Gerdtes Gerate-Typ

Bitte wahlen

Geben Sie I Benutzer-Passwort zur Bestatiqung ein

Microsoft
Authenticator

Sophos Authenticator

& & o o

Holde B

Apple App Store: Link
Google Play Store: Link

Apple App Store: Link
Google Play Store: Link

2FA Authenticator Apple App Store: Link
(2FAS) Google Play Store: Link
Last Pass Apple App Store: Link

Google Play Store: Link
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
https://apps.apple.com/de/app/totp-authenticator-fast-2fa/id1404230533
https://apps.apple.com/de/app/totp-authenticator-fast-2fa/id1404230533
https://play.google.com/store/apps/details?id=com.authenticator.authservice2&hl=de
https://apps.apple.com/de/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
https://apps.apple.com/de/app/sophos-authenticator/id864224575
https://play.google.com/store/apps/details?id=com.sophos.sophtoken&hl=de
https://apps.apple.com/de/app/2fa-authenticator-2fas/id1217793794
https://play.google.com/store/apps/details?id=com.twofasapp&hl=de
https://apps.apple.com/de/app/lastpass-passwort-manager/id324613447
https://play.google.com/store/apps/details?id=com.lastpass.lpandroid&hl=de
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Authenticator

Free OTP

Twilio Authy

Apple iCloud
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Apple App Store: Link
Google Play Store: /

Apple App Store: Link
Google Play Store: Link

Apple App Store: Link
Google Play Store: Link


https://apps.apple.com/de/app/authenticator/id766157276
https://apps.apple.com/de/app/freeotp-authenticator/id872559395
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=de
https://is3-ssl.mzstatic.com/image/thumb/Purple122/v4/c3/7c/28/c37c2871-dcd0-d2e3-2917-644c2751856a/AppIcon-0-0-1x_U007emarketing-0-0-0-7-0-0-sRGB-0-0-0-GLES2_U002c0-512MB-85-220-0-0.png/230x0w.webp
https://is3-ssl.mzstatic.com/image/thumb/Purple122/v4/c3/7c/28/c37c2871-dcd0-d2e3-2917-644c2751856a/AppIcon-0-0-1x_U007emarketing-0-0-0-7-0-0-sRGB-0-0-0-GLES2_U002c0-512MB-85-220-0-0.png/230x0w.webp
https://apps.apple.com/de/app/twilio-authy/id494168017
https://play.google.com/store/apps/details?id=com.authy.authy&hl=de&gl=US
https://upload.wikimedia.org/wikipedia/commons/f/fa/Apple_logo_black.svg
https://upload.wikimedia.org/wikipedia/commons/f/fa/Apple_logo_black.svg
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